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什么是信息安全意识?

信息安全意识（Information Security Awareness），就是能够认知可能

存在的信息安全问题，预估信息安全事故对组织的危害，恪守正确的行为方式，并且

执行在信息安全事故发生时所应采取的措施。



犯过以下的错误吗?

 将口令写在便签上，贴在电脑监视器旁

 开着电脑离开，就像离开家却忘记关灯那样

 轻易相信来自陌生人的邮件，好奇打开邮件附件

 使用容易猜测的口令，或者根本不设口令

 不安装防病毒软件，或者病毒库更新不及时

 不能保守秘密，口无遮拦，上当受骗，泄漏敏感信息

 使用无线或者随意将无关设备连入工作网络

 在系统更新和安装补丁上总是行动迟缓

 只关注外来的威胁，忽视内部人员的问题



1、计算机安全防护知识

 计算机运行速度明显变慢

 操作系统经常提示错误信息

 一些应用程序打开出现异常

 在上网过程中不断有广告窗口弹出

计算机安全状态的识别

我掐指一算，发现你中毒了



2、用户密码管理

用户名+口令是最简单也最常用的身份认证方式

口令是抵御攻击的第一道防线，防止冒名顶替

口令也是抵御网络攻击的最后一道防线

针对口令的攻击简便易行，口令破解快速有效

由于使用不当，往往使口令成为最薄弱的安全环节

口令与个人隐私息息相关，必须慎重保护



一些数字……

 如果你以请一顿工作餐来作为交换，有70％的人乐意告诉你他（她）的机器口令

 有34％的人，甚至不需要贿赂，就可奉献自己的口令

 另据调查，有79％的人，在被提问时，会无意间泄漏足以被用来窃取其身份的信息

 平均每人要记住四个口令，95％都习惯使用相同的口令（在很多需要口令的地方）

 33％的人选择将口令写下来，然后放到抽屉或夹到文件里



脆弱的口令

 少于8个字符

 单一的字符类型，例如只用小写字母，或只用数字

 用户名与口令相同

 最常被人使用的弱口令：

 自己、家人、朋友、亲戚、宠物的名字

 生日、结婚纪念日、电话号码等个人信息

 工作中用到的专业术语，职业特征

 字典中包含的单词，或者只在单词后加简单的后缀

 所有系统都使用相同的口令

 口令一直不变



脆弱的口令



建议……

尽量使用“字母(大小写)+数字+特殊符号”形式的高强度密码；

网银、网上支付、常用邮箱、聊天账号单独设置密码，切忌“一套密码到处用”；

按照账号重要程度对密码进行分级管理，重要账号定期更换密码；

避免以生日、姓名拼音、手机号码等与身份隐私相关的信息作为密码，因为黑客针对特定目标破解

密码时，往往首先试探此类信息。



3、计算机病毒防范

 安装病毒防护程序并及时更新病毒特征库；

 在以下情况注意病毒防范：

 下载电子邮件附件时；

 在网络上下载文件时；

 使用移动存储介质时；

 安装不明来源的软件时；

 浏览网页时；计算机使用过程中发现异常时



4、浏览网页安全

 使用安全浏览器（如：搜狗等安全浏览器）

 收藏经常访问的网站

 安装杀毒软件，开启实时防护功能，并保持更新；

 对超低价、超低折扣、中奖等诱惑要提高警惕；

 警惕色情、赌博、反动等非法网站，避免访问；

 防止网页自动记住账号密码



5、邮件钓鱼如何防范

 应警惕的邮件内容：

 伪造发件人信息

 模仿单位领导

 索取个人信息

 进行网上交易时要注意做到以下几点：

 核对网址

 选妥和保管好密码、做好交易记录。

 避免公用计算机使用网上交易系统；

 不通过搜索引擎上的网址或不明网站的链接进入。

 在网络交易前，对交易网站和交易对方的资质全面了解。



6、电子邮件安全

 机关工作人员工作邮件建议使用政府自建邮箱，严禁使用境外邮箱和商用邮箱

 为电子邮箱设置高强度密码，并设置每次登陆时必须进行帐号密码验证；

 开启防病毒软件实时监控，检测收发的电子邮件是否带有病毒

 不打开或转发来历不明的电子邮件及附件



7、工作环境安全

禁止随意放置或丢弃含有敏感信息的纸质文件，废弃文件需用碎纸机粉碎

废弃或待修磁介质转交他人时应经管理部门消磁处理

离开座位时，应将贵重物品、含有机密信息的资料锁入柜中，并对使用的电脑桌面进行锁屏

应将复印或打印的资料及时取走

UKEY不使用时应及时拨出并妥善保管

禁止将手机和无线（例如：360wifi等）连接办公电脑（内网）



8、手机安全建议

 为手机设置密码

 利用手机中的各种安全功能

 从正规网站下载手机应用程序和升级包

 禁用Wi-Fi自动连接功能

 为手机安装安全软件

 为手机SIM卡设置密码

 经常为手机做数据同步备份

 减少手机中的本地分享

 对手机中的Web站点提高警惕

 对程序执行权限加以限制



9、安全保密意识

 敏感及内网计算机不允许连接互联网或其它公众网络

 处理敏感信息的计算机、传真机、复印机等设备应当在单位内部进行维修，现场有专门人员监

督，严禁维修人员读取或复制涉密信息；确需送外维修的，应当拆除涉密信息存储部件

 敏感信息设备改作非涉密信息设备使用或淘汰时，应当将涉密信息存储部件拆除

 敏感及内网计算机不得使用无线键盘、无线鼠标、无线网卡

 敏感文件不允许在非涉密计算机上进行处理



11、新兴事物存在安全隐患

手机扫描二维码存在安全隐患

2016 年 3 月 15 日，央视 315 晚会曝光称不法分子利用二

维码生成器把病毒植入到普通的二维码中，当用户使用手机

扫描这些二维码时，病毒便会植入到用户手机中。这样，

不法分子就就可以通过技术手段盗取用户信息，甚至拦截用

户的通信信息，包括用户的身份证、验证码等，然后，不法

分子便可以肆意更改用户的支付密码，从而盗取用户的钱财

二维码由于隐蔽性高，制作成本低，二维码背后未经安全认证

的网站链接和应用程序逐步成为黑客的青睐对象。



12、勒索软件

2017年5月12日，新型“蠕虫式”勒索病

毒 WannaCry 在全球爆发，全球上百个国家遭

遇攻击，国内的重灾区是校园系统、医疗系统

、能源行业，以及公安办事系统。一旦被感染

，磁盘文件会被加密，只有支付高额赎金才能

解密恢复，目前技术还无法解密该勒索软件加

密的文件。此次WannaCry勒索病毒是黑客通

过改造之前泄露的NSA黑客武器库中“永恒之

蓝”攻击程序发起的网络攻击事件，利用了微

软基于445 端口传播扩散的 SMB 漏洞MS17-

010。



13、勒索软件安全思考及建议

安全建议：

1、定期备份系统与重要文件，并离线存储独立设备；

2、使用专业的电子邮件与网络安全工具；

3、经常给操作系统、设备及第三方软件更新补丁；

4、使用专业的反病毒软件、防护系统，并及时更新；

5、设置网络安全隔离区，确保既是感染也不会轻易扩散；

6、加强员工（用户）安全意识培训，不要轻易下载文件、邮件附件或邮件中的不明链接。

WannaCry并非APT攻击，仅仅是病毒攻击行为，并不是不可防御的。并且，微软已在今年4月份发布

了SMB 漏洞的补丁，用户有足够的时间做好预防工作，为什么还有大量用户受影响？并且其中还包括一些

行业的与互联网隔离的专网。究其原因主要是以下几点：

1、大量用户缺乏全过程保护的安全体系

2、忽视了内部局域网、专网和数据中心的安全防护

3、忽视了内部局域网、专网和数据中心的安全防护



14、WIFI安全隐患
公共免费 WiFi 可瞬间盗取你的一切隐私

2016 年 3 月 15 日，央视 315 晚会主持人进行了这样一个实验： 现场观众的手机都连上由主办方提供的免

费无线网络，然后打开自己常用的一两个消费类软件，比如打车、订餐、购物的软件，浏览一下过去下的订单

和消费记录。令人惊讶一幕出现了，现场的大屏幕上各种地址、姓名、身份证号、银行卡号都显示了出来。
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网络安全法概览

目标
国家层面：维护网络空间主权和国家安全、社会公共利益

企业层面：规范相关行业

公民层面：保护公民、法人和其他组织合法权益

范畴
在中华共和国境内建设、运营、维护和使用网络，以及网络安全

的监督管理，适用本法。

总览
法律条文：共7章，79条，对企事业单位来说，有38条明确规范义务

量刑：对单位及责任人处以罚金，按严重程度可进行刑事处罚

2016年11月7日发布，2017年6月1日起施行



网络安全法的法律框架要点

 理念：总体国家安全观

 方针：积极利用、科学发展
• 依法管理、自主可控

 原则：安全与发展并重
• 诚实信用原则
• 重点保护原则(关键基础信息

建设）
• 谁主管谁负责原则



《中华人民共和国网

络安全法》,2017年6

月1日起正式施行，网

络安全法涉及的面很

广，很多条款与我们

息息相关。本次网络

安全法对个人信息保

护提出了严格的要求，

对泄漏、丢失、出售

或非法向他人提供个

人信息进行了严厉处

罚。



除了网络运营者需要做好个人信息安全的防护外，我们个人也需要注意自己的信息安全。简单总结几条注意

事项：

 密码设置不能太简单，太简单的密码应用不能太重要，关系到钱的密码，字母数字大小写不能少，例如

支付宝，微信等。不同应用的密码不能一样，不要一个密码玩通关，撞库就是这么来的。

 一些短信、朋友圈分享有好处拿的，一些网址后缀很奇怪的，三思而后点，多看少动；

 个人电脑，手机要有防火墙、杀毒软件之类的安全防护软件，这是最基本的，虽然有时会误操作，但是

总比没有好；

 小网站少看，少浏览一些动作片网站，你不去危险的地方，自然接触到危险的机会就少，就像社会一样，

远离身边的垃圾人。

希望有一天在我们买完车、买完房、炒过股后没有无穷无尽的各种骚扰电话。经常都会接到要不要买房的电

话。



威胁无处不在

信息资产

拒绝服务

流氓软件

黑客渗透

内部人员威胁

木马后门

病毒和蠕虫

社会工程

系统漏洞



内部威胁

使用者误操作 蓄意破坏 职责权限混淆



造成安全事件的主要根源

 技术弱点

 操作弱点

 管理弱点

系统、 程序、设备中存在的漏洞或缺陷

配置、操作和使用中的缺陷，包括人员的不良习惯、审计或备份过程的不当等

策略、程序、规章制度、人员意识、组织结构等方面的不足



一个巴掌拍不响！

外因是条件
内因才是根本！



信息安全趋势展望

1

2

3

勒索软件依然会是低成本高收益网络犯罪主流

政治色彩严重的网络攻击已波及民生领域

大规模数据泄露事件频发，云安全问题应得到高度重视

第三世界金融系统成为黑客的提款机4

智能摄像头（家居，汽车）安全隐患进一步加剧。5



湖北美术学院信息网络中心

info@hifa.edu.cn


